Приложение № 8 к Правилам ДБО 
ПОРЯДОК ИНФОРМИРОВАНИЯ ПРИ РАБОТЕ В СИСТЕМЕ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ «ИНТЕРНЕТ-БАНК»
1. ИНФОРМИРОВАНИЕ БАНКА КЛИЕНТОМ 

Клиент обязан незамедлительно после обнаружения факта, но не позднее 1 (Одного) рабочего дня, следующего за днем получения от Банка уведомления о совершенной операции, направлять уведомления в Банк о компрометации или подозрении на компрометацию Ключа ЭП, в случае утраты Ключа ЭП, в случае изменения Абонентского номера, прекращения полномочий представителя Клиента, Абонентский номер которого указан Клиентом в Заявлении о присоединении к Правилам ДБО (Приложение № 1 или № 2 к Правилам ДБО), Заявлении на изменение параметров/отключение Системы ДБО (Приложение № 5 к Правилам ДБО) или Заявлении на предоставление/изменение ограниченного доступа к Системе ДБО (Приложение № 6 к Правилам ДБО), при утере или краже сотового телефона Клиента (представителя Клиента), при обнаружении попытки несанкционированного доступа к Системе дистанционного банковского обслуживания «Интернет-Банк» (Системе ДБО), при возникновении подозрений в осуществлении несанкционированных операций в Системе ДБО, несанкционированного доступа к компьютеру, либо при компрометации Пароля, Разового пароля на вход в Систему ДБО, в случае наличия обоснованных подозрений в том, что Кодовое слово стало известно третьим лицам, при возникновении иных обстоятельств, в результате которых передаваемая Банком информация может стать доступной неуполномоченным лицам, извещать Банк о невозможности подключения к Сайту Банка, предоставлять Банку подтверждение распоряжения при выявлении Банком операции, соответствующей признакам перевода без добровольного согласия Клиента, нижеперечисленным способом исключительно в следующем порядке:

1-й Способ направления уведомления/извещения Банку
Клиент уведомляет/извещает Банк, позвонив по следующему телефону Банка: +7(495) 937-91-70.

При этом Клиент обязан сообщить полное наименование Клиента, ФИО владельца Ключа ЭП, а также Кодовое слово.

Стороны настоящим пришли к соглашению, что если хотя бы одно из вышеуказанных требований к уведомлению/извещению по телефону не будет выполнено (в частности, уведомление/извещение будет сделано на указанный контактный телефонный номер и/или не будет названо полное наименование Клиента и/или ФИО владельца Ключа ЭП и/или не названо либо неправильно названо Кодовое слово), то Банк не считается уведомленным о компрометации или подозрении на компрометацию Ключа ЭП, средства подтверждения или утрате УНЭП/УКЭП/ПЭП, компрометации Пароля, Разового пароля на вход в Систему ДБО и/или их использования без добровольного согласия Клиента и т.п. и не обязан приостанавливать использование в Системе ДБО Ключа ЭП и/или средства подтверждения. 

Такое извещение по телефону не влечет никаких правовых последствий, кроме обязанности Банка приостановить использование Системы ДБО, того Ключа ЭП и/или средства подтверждения о компрометации или подозрении на компрометацию, которого извещен Банк. Извещение дистанционным способом не освобождает Клиента от обязанности представить в Банк на бумажном носителе Заявление на изменение параметров/отключение Системы ДБО (Приложение № 5 к Правилам ДБО) или Заявление на предоставление/изменение ограниченного доступа к Системе ДБО (Приложение № 6 к Правилам ДБО) не позднее 3-х (Трех) рабочих дней со дня извещения/уведомления по телефону. 
В случае неполучения от Клиента в установленный срок вышеуказанного Заявления на бумажном носителе Банк возобновляет использование того Ключа ЭП, о компрометации или подозрении на компрометацию которого был извещен Банк.
2-й Способ направления уведомления/извещения Банку

Клиент при выявлении Банком операции, соответствующей признакам перевода без добровольного согласия Клиента, может предоставить Банку подтверждение распоряжения следующими способами:

-  в устной форме ответственному сотруднику Банка или оператору сервиса «Faktura.ru», позвонившему по заявленному Клиентом номеру телефона*;

- путем направления по Системе ДБО не позднее 1 (Одного) дня, следующего за днем приостановления Банком приема распоряжения к исполнению, сообщения, содержащего следующую информацию:
- номер, дата, сумма приостановленного распоряжения;

- ИНН, наименование, счет получателя денежных средств, указанные в приостановленном распоряжении;

- подтверждение того, перевод денежных средств не является переводом денежных средств без добровольного согласия Клиента.
В случае приостановления или прекращения Банком использования Клиентом Системы ДБО на основании полученного от Клиента уведомления или по инициативе Банка при нарушении Клиентом порядка использования Системы ДБО, для возобновления доступа к Системе ДБО Клиент обязан обратиться в Банк с соответствующим Заявлением на изменение параметров/отключение Системы ДБО (Приложение № 5 к Правилам ДБО) на бумажном носителе для внеплановой смены Ключа (ей) ЭП.

3-й Способ направления уведомления/извещения Банку
Клиент уведомляет/извещает Банк путем представления непосредственно в Банк уполномоченным представителем Клиента соответствующего Заявления на изменение параметров/отключение Системы ДБО (Приложение № 5 к Правилам ДБО) или Заявления на предоставление/изменение ограниченного доступа к Системе ДБО (Приложение № 6 к Правилам ДБО) на бумажном носителе. В случаях, если в Банк не представлены документы, подтверждающие полномочия представителя Клиента, и/или хотя бы один образец подписи уполномоченных лиц Клиента и/или оттиск печати Клиента не соответствуют образцам, заявленным в карточке с образцами подписей и оттиска печати Клиента, такое уведомление считается не полученным Банком и соответственно обязанность Клиента по уведомлению Банка считается невыполненной.

2. ИНФОРМИРОВАНИЕ КЛИЕНТА БАНКОМ

2.1. Банк:
- информирует Клиента о приеме Электронных документов и совершении каждой операции путем направления Клиенту соответствующего извещения средствами Системы ДБО не позднее 1 (Одного) рабочего дня, следующего за днем поступления (исполнения) ЭД (в том числе посредством направления Клиенту выписки по соответствующему Счету, изменения статуса Электронного документа); 
- направляет Клиенту информацию по Системе ДБО об аннулировании документа в случае отказа в приеме Электронного документа к исполнению не позднее 1 (Одного) рабочего дня, следующего за днем поступления в Банк ЭД;

- не позднее 1 (Одного) рабочего дня, следующего за днем поступления заявления об отзыве, направляет Клиенту по Системе ДБО уведомление об отзыве с указанием даты и возможности (невозможности в связи с наступлением безотзывности перевода денежных средств) отзыва распоряжения.

- направляет Клиенту E-mail/SMS/Push-сообщения о входе в Систему ДБО, об отправке и исполнении платежей, о поступлении валютной выручки, об остатке средств на счете, о поступлении из Банка выписки и т.п. на заявленный адрес электронной почты и/или номер телефона Клиента* (при условии настройки Клиентом соответствующих видов уведомлений в Системе ДБО).
Банк может запрашивать дополнительное подтверждение или разъяснение по отдельным Электронным документам посредством Системы ДБО или по заявленному телефону/адресу электронной почты*.

Клиент самостоятельно несет ответственность за своевременность вхождения в Систему ДБО и своевременность ознакомления со статусом своего Электронного документа, присвоенного Банком.

2.2. Банк (ответственный сотрудник Банка лично либо через Оператора Сервиса «Faktura.ru»): 

2.2.1. При выявлении операции, соответствующей признакам осуществления перевода денежных средств без добровольного согласия Клиента, Банк по заявленному номеру телефона* сообщает Клиенту:

- о приостановлении исполнения распоряжения на 2 (два) дня;

- информацию о рекомендациях по снижению рисков повторного осуществления перевода денежных средств без добровольного согласия Клиента;

- о возможности Клиента подтвердить распоряжение не позднее 1 (одного) дня, следующего за днем приостановления Банком приема к исполнению указанного распоряжения, способами, указанными в п. 1 настоящего Порядка. 
2.2.2. В случае получения Банком от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, Банк незамедлительно уведомляет Клиента по заявленному им номеру телефона* о приостановлении приема к исполнению подтвержденного распоряжения Клиента на 2 (два) дня со дня направления Клиентом подтверждения распоряжения с указанием причины такого приостановления. 

2.2.3. В случае получения от Банка, обслуживающего плательщика, уведомления о приостановлении до осуществления зачисления денежных средств на счет Клиента, Банк незамедлительно уведомляет Клиента по Системе ДБО или заявленному номеру телефона* о приостановлении зачисления денежных средств на срок до 5 (пяти) рабочих дней со дня получения уведомления Банка, обслуживающего плательщика, и о необходимости представления в пределах указанного срока документов, подтверждающих обоснованность получения переведенных денежных средств. 

2.2.4. В случае получения Банком от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента, которая содержит сведения, относящиеся к Клиенту и (или) его Системе ДБО, в том числе сведения федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, Банк незамедлительно по заявленному номеру телефона* уведомляет Клиента:

-  о приостановлении использования Системы ДБО на период нахождения сведений, относящихся к Клиенту и (или) его Системе ДБО, в базе данных о случаях и попытках осуществления переводов денежных без добровольного согласия Клиента;

- о праве Клиента подать в порядке, установленном Банком России, заявление в Банк России, в том числе через Банк, об исключении сведений, относящихся к Клиенту и (или) его Системе ДБО, в том числе сведений федерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных действиях, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента.

2.2.5 В случае возобновления Банком использования Клиентом Системы ДБО после получения Банком информации об исключении сведений, относящихся к клиенту и (или) его Системе ДБО, из базы данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия Клиента Банк незамедлительно уведомляет Клиента о возможности использования Системы ДБО по заявленному номеру телефона*.

2.3. Банк информирует Клиента по Системе ДБО или заявленному номеру телефона/адресу электронной почты*: 
- о попытках несанкционированного доступа к Системе ДБО, если это затрагивало операции Клиента, незамедлительно после обнаружения факта, но не позднее 1 (Одного) рабочего дня, следующего за днем совершения операции;
- о принятом решении о приостановлении обработки Электронных документов и блокировке действия Ключа ЭП, в случае возникновения подозрений в компрометации Ключа ЭП в течение 1 (Одного) рабочего дня со дня принятия такого решения;
- о приостановлении или прекращении использования Клиентом Системы ДБО на основании полученного от Клиента уведомления об утрате Ключа ЭП и (или) о его использовании без добровольного согласия Клиента (Заявления на изменение параметров/отключение Системы ДБО по форме Приложения № 5 к Правилам ДБО или Заявления на предоставление/изменение ограниченного доступа к Системе ДБО по форме Приложения № 6 к Правилам ДБО) или по инициативе Банка при нарушении Клиентом порядка использования Системы «Интернет-Банк» в день такого приостановления или прекращения;

- о приостановлении оказания услуги СМС-аутентификации в случае получения от физического лица, Абонентский номер мобильного телефона которого был указан в Заявлении о присоединении к Правилам ДБО (Приложение № 1 или № 2 к Правилам ДБО) или Заявлении на изменение параметров/отключение Системы ДБО (Приложение № 5 к Правилам ДБО), письменного заявления в произвольном виде о несогласии такого физического лица на дальнейшее получение информации на Абонентский номер сотового телефона этого лица в срок не позднее 3 (Трех) рабочих дней с момента такого факта.
2.4. Банк информирует Клиента посредством Системы ДБО и/или путем размещения информации на стендах в офисах Банка либо на Сайте Банка: 

- об изменении формата СМС-пароля, срока направления Клиенту СМС-пароля;

- об обеспечении информационной безопасности при работе в Системе ДБО и другой информации; 
- об изменениях в Договоре ДБО и Тарифах на обслуживание в Системе ДБО не менее чем за 10 (Десять) рабочих дней до даты таких изменений.

Клиент самостоятельно несет ответственность за:

- своевременность передачи информации сотрудником Клиента, принявшим сообщение Банка, заинтересованным лицам;
- своевременность оплаты за использование телефонного номера, сети Интернет, за исправность мобильных телефонов, нахождение в зоне покрытия оператора связи, за недопущение ситуаций переполнения памяти мобильных телефонов, что может являться препятствием для приема сообщений Банка.
___________________________________________________________________________________________
*Номера телефонов и адреса электронной почты, указанные Клиентом в Заявлении о присоединении к Правилам ДБО (Приложение № 1 или № 2 к Правилам ДБО) и/или Заявлении на изменение параметров/отключение Системы ДБО (Приложение № 4 к Правилам ДБО), а также телефоны и адреса электронной почты, перечисленные в предоставленной Клиентом Анкете (Опросном листе).[image: image1.png]
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