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                                                  Приложение  № 1 к Договору №___________/___________

о  работе в системе “Банк- Клиент”

Технические  требования, предъявляемые к программному  оборудованию  Клиента  для  использования  системы «Банк-Клиент»
г. Москва                                                                      


    “___”__________ 

Технические средства:

         
Технические средства Клиента должны содержать:

	1.  Аппаратные требования
	Pentium II 350MHz  и выше

ОЗУ 128Мб и выше

Свободное место на HDD не менее 100Мб 

	Операционная система
	Windows 2000/XP/Vista/Win7/Win8/Win10

	Программное обеспечение
	Русская локализация операционной системы;

Internet Explorer :  версия 5.0 и выше
(с поддержкой 128-битного шифрования);

Источники данных ODBC: драйвер MS Access версия 6019 и выше;

Криптопровайдер CryptoPRO (поставляется в комплекте)

	Носители ключевой информации
	Могут использоваться флэш-накопители, реестр Windows, жесткий диск компьютера


2. Выделенное подключение к Интернет.

Все оборудование Клиента должно иметь полную техническую документацию.

Порядок установки программного обеспечения, обучения персонала Клиента и подключения к системе “Банк-Клиент” определяется отдельным соглашением.

По любым вопросам, связанным с использованием системы «Банк-Клиент», Клиент вправе обратиться в Службу технической поддержки Банка по электронной почте: bc@DCapital.ru.

Обеспечение защиты комплекса:

                В системе «Банк-Клиент» используется многоуровневая защита информации от несанкционированного доступа:

· использование системы “Электронной подписи” и кодирования документов Клиента при отправке в Банк по линиям связи.

· установка для Клиента индивидуального имени и пароля для связи с Банком при помощи системы “Банк-Клиент”.



Система электронной подписи и кодирования использует алгоритм соответствующий    ГОСТ Р 34.10-20 с открытым ключом. Электронный ключ   представляет собой цифровую последовательность длиной 512 бит. Система оперирует парой однозначно взаимосвязанных электронных ключей (открытый и закрытый ключи). Стороны обмениваются открытыми ключами, тогда как закрытые ключи хранят в тайне.


Электронной подписью называется информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и используется для определения подписывающего информацию.
Электронная подпись используемая Клиентом является усиленной неквалифицированной электронной подписью.
Достоверность электронной подписи проверяется на основе открытого ключа данного лица. Надежность системы «Банк-Клиент» основывается на невозможности за реальное машинное время на основании содержимого документа, электронной подписи и открытого ключа определить закрытый ключ лица, подписывающего документ, либо подделать подпись   под другим документом.


Кодирование документов производится системой «Банк-Клиент» на основании открытых ключей лиц, которым направляется документ.


При установке системы ”Банк-Клиента” для Клиента  вводятся:

· имя и пароль для соединения с банковским персональным компьютером;

·  ключи электронной подписи для должностных лиц, имеющих право подписи в соответствии с карточкой с образцами подписей и оттиска печати Клиента, хранящейся в Банке;

· электронные ключи кодирования документов клиента.


Для Банка вводятся:

· ключи электронной подписи и кодирования.


Банк и Клиент обмениваются   открытыми ключами и составляют Акт об обмене электронными ключами (Приложение № 2 к Договору №________/__________ от «___» __________________ г. о работе в системе «Банк-Клиент»), подписываемый уполномоченными лицами со стороны Клиента и со стороны Банка. Подписи уполномоченных лиц скрепляются печатями Сторон.
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