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о работе в системе «Банк-Клиент»
Рекомендации по безопасной работе в системе «Банк-Клиент»
Для обеспечения безопасности при работе с системой «Банк-Клиент» необходимо:
1.  Выделить отдельный компьютер (далее – ПК) для работы с системой «Банк-Клиент» и определить должностное лицо, ответственное за обеспечение безопасности информации и эксплуатации средств криптографической защиты информации.
2. Не использовать на ПК нелицензионное программное обеспечение (операционную систему, иное прикладное программное обеспечение). 
3. Установить на ПК средства защиты от вредоносного кода с актуальными, регулярно обновляемыми базами.
4. При первом входе в систему «Банк-Клиент» изменить пароль.
5. Использовать секретные ключи (подключение внешнего носителя с ключом) только в момент работы с системой «Банк-Клиент». Извлекать ключевой носитель из ПК в другое время. 
6. Не оставлять внешний носитель с ключом, постоянно подключенным к ПК.
7. Не оставлять внешний носитель с ключом без присмотра. 
8. Никогда и никому не сообщать логин и пароль от системы «Банк-Клиент» и тем более не доверять секретные ключи кому-либо, включая родственников и сотрудников Банка.
9. Пароль доступа к ключу ЭП и к системе «Банк-Клиент» должен соответствовать следующим требованиям:
- иметь длину не менее восьми символов;
- содержать сочетание букв верхнего и нижнего регистров (например, а-я, А-Я, a-z, A-Z);
- включать цифры и знаки пунктуации (например, 0-9, !@#$%^&*()_+=|{}~<?\>/.) (в случае реализации использования таких символов);
- не должен быть основан на персональной информации (например, фамилии, дате рождения, номере телефона и т.д.);
- общеупотребительные слова, выражения, числа могут служить паролем только в случае добавления к ним дополнительных символов, не имеющих логической связи с парольной фразой;
- соответствие пароля требованиям сложности должно проверяться автоматически при его создании (в случае реализации);
- новый пароль должен отличаться от старого не менее чем в четырёх символах.
10. Избегать использования системы «Банк-Клиент» на чужих компьютерах или в интернет-кафе, т.к. на подобных ПК Вы рискуете скомпрометировать свои ключи \ логин \ пароль.
11. Контролировать действия IT-специалистов, особенно внештатных, в момент технического обслуживания, установки программного обеспечения на компьютер с установленной системой «Банк-Клиент». Не сообщать IT-специалистам пароли для проверки работы системы – делать это самостоятельно.
12. Осуществлять постоянный контроль за отправляемыми платежными документами при работе с системой «Банк-Клиент», а также за состоянием своего банковского счета.
13. Не открывать прикрепленные к электронным письмам от неизвестных вам отправителей файлы и не переходить по ссылкам.
14. Перед открытием внешнего подключаемого носителя – обязательно проверить его содержимое на наличие вредоносного кода (вирусы, трояны, и т.д.).
